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概要 
視覚復号型秘密分散暗号は，文字などが描かれた元

情報の画像を数枚の画像に分けて暗号化し，そのうち
何枚か（または全部）を集めて重ね合わせることにより
元の情報が復元できるものである．重ね合わせにより
復号化された元情報の文字などの認識は人間の視覚的
な認知能力によりなされる． 

本研究では，復号に要求される画像の重ね合わせ精
度を定量的に測定し明らかにするものである． 
 
キーワード：秘密分散， 視覚暗号，(K,N)しきい値法 

1. はじめに 

視覚復号型秘密分散法の（K,N）しきい値法とは，文

字や絵などの視覚情報を N 枚の画像情報に分け，その

うちどの K 枚でも集めて画像を重ね合わせると元の情

報が視覚的に復元できるが，どの(K-1)枚以下集めても

元の情報を復元できないという暗号方式であり，Naor

と Shamir により提案された[1]. 

以下本研究では(K,N)= (2,2)しきい値法を扱う. 

(2,2)しきい値法の簡単な例を図１に示す．図１では，

「×」が描かれた元画像があるが，この画像情報を，画

像 A と画像 B の N(=2)枚に分割する（分割方式につい

ては後述）．画像 A，B は例えば，透明シート等に印刷

する．K-1=1 枚の画像 A，あるいは画像 B だけを見て

も「×」の情報は得られないが，K(=2)枚を重ね合わせ

ると，元の「×」の情報が視覚的に得られる．図 1では

画像 A，Bのドッドの重ね合わせを「＋」で表している. 

この「＋」は，各点の 0（白），1（黒）の論理和（OR）と解釈

することもできる． 

さて，実際に本論文のこのページを OHP シート等の

透明なシートにコピーし，透明シートの画像 B（A）を

元のページの画像 A（B）に正確に重ねると，「×」が

浮かび上がることが確認される.しかし，この 2 枚の画

像 A，B を，「×」が認知できる程度に正確に重ね合わ

せるのには，慣れないと少々苦労すること，また完全に

重ね合わせれば「×」が認知されるのは当然であるが，

重ね合わせが不完全でも，ある程度正確に重ね合わせ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 (2,2)しきい値法視覚暗号の例 

        （(rwC,rbC)=(0.5,1.0)） 

れば黒色の文字でなく，やや光ったような感じの「×」

の文字が認知されることも体験できる．それでは，元画

像の文字情報「×」を認知できるためには，どの程度正

確に画像 A,B を重ね合わせなくてはならないかを定量

的に調べるのが本論文の目的である. 

以下で，(2,2)しきい値法について，および本論文の背

景について簡単に説明する. 

図１に示す通り，画像の 1 画素（（小さな□の領域１

つ，これを以下「1 ドット」とよぶこととする）に対し，

その 2×2 領域（小正方形）への分割（田）を考える．

＋ ≒ 

(A) (B) 

＋ ＝ 
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1 ドットが白（□）であれば，2×2 分割のうち 2 つを（通

常ランダムに）黒として，このドットの画像 A におけ

る情報＝このドットの画像B における情報とする． 

そうすると，画像 C=画像 A＋画像 B（A,B の重ね合

わせ）とすると，画像 C におけるこのドットは１ドッ

ト領域の 50%が白，50%が黒となる． 

 同様に，黒のドット（■）の場合，その 2×2 の分割

（田）で，画像 A における場合，ランダムに 2 つ黒と 

し，画像B における場合，画像 A での白黒を反転した

ものにする．そうすると，重ね合わせた画像 C では，

このドットは１ドット領域の 100%が黒となる． 

 このようにすると，画像 A，B では，ともに白ドット

（□）の部分も，黒ドット（■）の部分も，ランダムに

50%（2 個／4 小正方形）が黒であり，画像 A のみある

いはBのみでは元の「×」の情報は得られない.しかし，

画像 C＝画像 A＋画像 B の重ね合わせとすると，画像

C では「×」が視覚的に認知される（以下「画像 A」，

「画像 B」，「画像 C」は上の意味で用いる（分割暗号化

した画像を A，B，重ね合わせた画像を Cとする）． 

人間の視覚においては，50%黒のドットが集まった

領域と 100%黒のドットが集まった領域は明瞭に区別

でき，重ね合わせにより「×」の情報が復元されること

になる．ただし，元画像で白い領域の部分は，画像 C で

は完全に白ではなく，全体として画像 C は元画像とは

異なるが，人間の視覚認知能力により元の文字等の情

報が認識されることになる． 

 このように，この程度の文字や大雑把な絵などに限

定すれば，情報はこの方式により，画像 A，B に暗号化

され，1 つの画像のみでは意味をなさず，重ね合わせに

より復号ができる暗号システムとして成立している．

実際には相当細かい絵のカラー画像に関する暗号シス

テムも構築されている[3]． 

 さて，ここで一般的に M を画像（A，B，または C）

とするとき，r wMを「元画像の白の１ドット（□）を表

現する際の画像 M におけるドットの黒の割合」，rbMを

「黒の１ドット（■）を表現する際の画像 M における

黒の割合」とする．上の例では(rwC,rbC)=(0.5, 1.0)である．

そして(rwC,rbC)=(0.5, 1.0)であれば，ある程度大きな描画

平面に描かれた「×」「〇」「＋」「◎」程度の文字は十

分認知，識別可能である.そして，(rwA,rbA)= (rwB,rbB)= 

(0.5, 0.5)であるから，画像 A，またはB のみでは，何の

情報も得られず，暗号システムとして成立する. 

 

この視覚復号型暗号について， 

（１） 暗号システムとして成立するための(rwC,rbC), 

(rwA,rbA), (rwB,rbB)の条件 

（画像の黒部分の密度の条件：どの程度の白黒の

割合で，文字が認識できるか，また認識できな

くなるか，ひいては暗号システムとして成り立

つか，成り立たないか） 

（２）復号化に必要な空間的精度の条件 

（復号する際の重ね合わせの精度の条件） 

（３）復号するのに必要な時間的精度の条件 

   （画像 A を固定し，画像B を例えば真横右にお

き，左にスライドしていくとある時間文字が

認識できる．スライドする速度と認識可能性，

認識時間の関係等） 

等については認知科学的にはほとんど調べられてい

ないのが現状である．従来の視覚復号型暗号の研究は，

基本的に，「元画像の各ドットを，一般的に n×n 分割

し，どのように白黒を組み合わせれば暗号システムと

して成立するか」等の組み合わせ数学的研究が主であ

り，暗号システムとして成立するための条件について

の認知科学的研究はほとんどなされていない． 

そこで，上記（１）の条件すなわち，(rwC,rbC), (rwA,rbA), 

(rwB,rbB)が上記の値以外のところで，どのような値であ

れば視覚複合型暗号として成立するかを認知科学的実

験により調べたのが[4]である. 

今回の研究は，上記（２）の復号のための画像 A，B

の重ね合わせに要求される空間的精度を認知科学的に

調べるものである.これは，この種の視覚復号型暗号を

紙や透明シートに印刷し，カードゲームなどに使用す

る際，プレーヤーが 2 枚のカードを合わせて文字等カ

ードの種類を認識する場合の復号しやすさ，復号しや

すくするための指針も与えることになる． 

２．実験プログラムの設計 

まず，図 2 の実験用プログラムを作成した．図 2 で

は，画像 A，B が正確に重ね合わされ「〇」が現われて

いるところである（画面の一部が示されている）. 

この実験用のプログラムでは， 

（１） n：１ドット（□）の一辺の分割数（i.e. １ド

ットは n×n の小領域に分割する. 

n=2 の場合 □→田と分割する） 

（２）L[cm]：１ドット（□）の一辺の長さ  

（３）rwC，と rbC （前節参照） 

（４）画像 A（固定）に対して画像B をどの程度ず 
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（５） 

(A) Δx=0.00[cm]  

Δy=0.00[cm] 

(B) Δx=0.04[cm]  

Δy=0.00[cm] 

(C) Δx=0.09[cm]  

Δy=0.04[cm] 

(D) Δx=0.2[cm]  

Δy=0.2[cm] 

 

(A) Δx=0.00[cm]  

Δy=0.00[cm] 

(B) Δx=0.02[cm]  

Δy=0.00[cm] 

(C)Δx=0.04[cm]  

Δy=0.04[cm] 

(D) Δx=0.2[cm]  

Δy=0.2[cm] 

【実験１】 

【実験２】 

らすか. 

Δx,Δy：x 軸,y軸方向にずらす量[cm] 

（５）画像全体を表示する画面の一辺の長さ[cm]） 

等が設定できるようになっている． 

そしてプログラムでは，今回は表示画面に「〇」

「×」「＋」「■」「◎」のうちの一つが表示できるよ

うになっている． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（１）１ドット１辺の分割数       

（２）１ドットの１辺の長さL[cm] 

（３）rwC, rbC  

（４）画像Aに対する画像Bのずらし量 （Δx[cm],Δy[cm]） 

（５）画像全体の表示画面の一辺の長さ[cm] 

図 2 実験用プログラム画面 

３．実験方法 

次のような条件で実験１，実験２を行った. 

【実験１】（図 3（上）） 

① n=2 （1 ドットを 2×2 の小領域に分割 

② L=0.2[cm] （1 ドットの一辺） 

したがって 1 小正方形は一辺 0.1[cm] 

③ rwC=0.5， rbC=1.0 

④ Δx,Δyを -0.2[cm]～+0.2[cm]の間で，0.02[cm]間隔

で動かして「〇」の見え方を評価した. 

⑤ 表示画面の一辺＝10.0[cm] 

⑥ ディスプレイと被験者の顔（両眼（瞳の中心）の乗 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3 実験用プログラムの実行画面例 

 

る平面）との距離=70[cm]，ディスプレイと両眼の

乗る平面は平行とした. 

⑦ 表示文字は「〇」とした. 

実際の表示画像の例は図 3（上）のとおりである.  

（いくつかの Δx,Δy について，表示画面のみを縮

（１） 

（２） 

（３） 

（４） 
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小して示してある）. 

 

【実験２】（図 3（下）） 実験１と同様であるが， 

① n=4， ⑦表示文字は「＋」とした 

（したがって，１小正方形は１辺 0.05[cm]） 

それ以外の条件は実験１と同じとした. 

なお，予備実験で⑦の条件を「〇」としてもほぼ同様

の結果が得られることをいくつかの(Δx,Δy)で確認して

ある. 

図 3の例を見ると，(A) (Δx,Δy)=(0.00,0.00),i.e.ずらし

なしの場合は，明瞭に「〇」「＋」が認知されるが， 

(B) (Δx,Δy)が少し増加すると元画像が薄れ始め，も 

う少し増加すると，(C)白黒反転したような文字（「〇」

や「＋」）が現われ，(D)さらに増加し x,y方向に１ドッ

ト分ずらすと，当然ながら元画像の情報が全く認知で

きなくなる.なお，この(A)(B)(C)(D)の現象は他の文字

「×」「＋」等でも同様に起こることが確認されている. 

さて，被験者 O が，前記の条件で実験を行った. 

いろいろな(Δx,Δy)（前述の通り Δx,Δyともに-0.2[cm]～

+0.2[cm]， 0.02[cm]間隔で動かして）「〇」「＋」に対

し，表示画面に(Δx,Δy)だけずらして重ね合わせた画像

を表示し，全く文字等が認識できない場合を0として，

認識できた場合その明瞭さを 5 段階評価した 

（1：ほんの少し認識できる←→5：明瞭に認識でき

る）．また，文字が図 3(C)のように白黒逆転してなんと

か認識できる場合を-1として記録することとした.白黒

反転して認識できる場合は，いずれの場合も微妙であ

り，明瞭には認識できなかったため，見え方に差をつけ

ず記録としては-1 のみとした. 

４．実験結果 

図 4に実験結果を示す.図では，濃い青色(5)ほど明瞭

に元の画像を認知できること，濃い青→青→深緑とな

るほど認知できにくくなることとして示してある.赤色

は全く認知できなかったこと(0)を，灰色は白黒反転し

たような元画像が認知できたこと(-1)を示す.図 4 を見

ると，以下のことが示唆される. 

 

（１） 明瞭に（レベル 3 以上程度に）元画像情報を認

知するには，小正方形の１辺の半分（L/2n）以

下程度の正確さで，画像 A.B を重ね合わせる

必要がある. 

（２） 白黒反転して，ぼんやり元画像が認知できる領 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 4 実験結果（（上）実験１，（下）実験２ 

 

域がある.そしてそれは(Δx,Δy) =(0,0)を中心に，半径 L/2

程度の範囲のずれまで広がっている. 

したがって，明瞭に元画像を知覚できなくとも，ぼん

やりながら認知できる領域（レベル 2，1，-1）がある

程度の大きさで存在する. 

 

ただし，これらはこの２つの実験結果により示唆さ

れる推論であり，これを明確に主張するにはさらに詳

しい実験が必要となると考えられる. 

5 
4 
3 

2 

1 

0 

-1 

Δx 

0.2[cm] 

Δy 
0.2[cm] 

0.02[cm] 

0.2[cm] 

Δy 0.2[cm] 

Δx 

0.02[cm] 【実験１】 

【実験２】 
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従来の視覚復号型暗号の研究においては，正確に画

像を重ね合わせれば元画像の情報が得られること等を

数学的に議論していたため，上記（２）についてのよう

なことは考慮されていなかった.（２）は今回見つかっ

た新しい知見と考えられる.実際に，図 1 の「×」の画

像についても（透明シートコピー等で重ね合わせるこ

とにより）実際に（２）の現象を確認することができる. 

さて図１の「×」の場合，元の画像は 1 辺 10.0[cm]

（正確には x 軸方向は 10.0 の点からもう１ドット描い

ているから 10.2[cm]）それを，縮小して，画像を論文に

貼りつけてあり，A4 用紙に印刷すると，3.35[cm]とな

るから，3.35/10.2≓0.33 倍に縮小されている. 

したがって，1 ドットの１辺は 0.2[cm]×0.33＝

0.066[cm]程度となり，画像 A.B を重ね合わせて，明瞭

に「×」が認識できるようにするには，x 軸，y軸方向

とも， L/2n＝0.066/4[cm]程度，すなわち，0.01～0.02[cm]

程度の精度で重ね合わせる必要があることが今回の定

量的な測定から見積もることができる. 

４．結言および今後の課題 

視覚復号型暗号で特に（2,2）しきい値法において，

元画像の文字等の情報を得るには，画像 A，B をどの

程度正確に合わせる必要があるのか（復号化に必要な

空間的精度）について，心理物理学的実験により測定し

た．おおよそ，縦方向(y 軸方向)，横方向（x 軸方向）

ともに，ずれを L/2n 程度以下に抑える必要があること

が推定される結果となった. 

また，「白黒反転での微妙な元情報再現領域」もある

ことが分かった. 

 

今後の課題としては次のことがあげられる． 

（１） より多くの条件（n，L の条件，元情報の文

字の細かさ等の条件で，他の被験者の実験）

でも，同様のことが成り立つことを確認する

こと. 

（２） 画像 A に対して，画像 B を回転してずらし

た場合についても今回同様の実験を行うこ

と. 

（３） 白黒反転での微妙な元情報再現の現象につ

いて数学的に理由を明らかにすること. 

（４） ２つの画像を（不完全に）重ね合わせた画像

を与え，人間が知覚する文字等を計算するア

ルゴリズムを設計し，視覚復号型暗号におけ

る人間の認知過程と同様の機能をコンピュ

ータに組み込むこと. 

（５） 復号するのに必要な時間的精度の条件（１節

参照）について調べること 

 等があげられる. 
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