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概要 
本稿では，スマートフォン上で誤入力の起こりにく
いパスワードを生成することを目標とし，スマートフ
ォンにおけるパスワード入力過程と誤入力傾向の分析
結果に基づき，誤入力が少ないと予想される「左右に
何度も操作指が行き来しない」パスワードを試作し，
その有効性を評価した．その結果，試作したパスワー
ドが，左右に操作指が行き来するパスワード，ランダ
ムな文字列で作成したパスワードよりも誤入力数，入
力時間，ユーザの入力しやすさの点で優れたパスワー
ドであることを確認した．  
 
キーワード：パスワード, スマートフォン，誤入力，
ユーザビリティ，ユーザ行動 

1. はじめに 

	 パスワード入力フォームの多くは，秘匿性を保つた

め，入力パスワードを黒丸やアスタリスクを用いた伏

せ字として表示する．しかしこの状況が，パスワード

入力ミスの原因の 1つであり，Webサイトのユーザビ
リティ研究の第一人者であるニールセンも，入力パス

ワードを伏せ字として表示することは「フィードバッ

クをユーザに提供し，システムの状況を視覚化すると

いう原則に反している」と述べている[1]．この問題に
対し，PC利用時のパスワード入力場面を対象とした入
力ミスが起こりにくいパスワード生成手法[2][3]や，入
力ミスを適度に許容するパスワード認証手法[4][5]が
提案されてきた．しかし，スマートフォン上でのパス

ワード入力を考えた場合，スマートフォンでも使用率

の高い iPhoneでは，PC利用時と同じ qwerty配列の仮
想キーボードを利用するが，PC利用時では物理的キー
ボードを利用するため，操作感に大きな違いがあり，

PC 利用時を対象とした従来手法をそのまま適用でき
る可能性は低いと考えられる．実際，PCで利用する両
手入力の物理的キーボードを模す 4 種類のサイズの異
なる仮想タッチスクリーンキーボード用いた際の筋肉

や手首の動き，タイピングしやすさや効率を分析・検

討した研究[6]では，サイズの小さなキーボードではタ
イピング速度が遅くなることが確認されており，物理

的キーボードと仮装キーボードの操作感の違いによる

影響が報告されている． 
	 本研究では，スマートフォン特有のパスワード入力

状況について考慮した上で誤入力の少ないパスワード

を生成することを最終目標とする．そのために本稿で

は，著者らが実施した先行研究[7]であるスマートフォ
ンにおけるパスワード入力過程と誤入力分析の結果を

もとに，誤入力が起こりにくいパスワードを試作し，

誤入力状況およびユーザの入力しやすさ，安全性を評

価する． 

2. スマートフォンにおける文字入力 

近年，スマートフォンの普及に伴い，PCだけではな
くスマートフォンでもパスワードを入力する機会が増

えている．スマートフォンでのパスワード入力は PC
のキー配列とほぼ同じ qwerty配列の仮想キーボードで
行われることが多い． 
スマートフォンを含めた携帯情報端末を利用する場

合，多くのユーザが片手操作を好むことがわかってお

り[8]，特に片手親指操作時のタッチ特性について調査
した研究も存在する[9][10]．これらの研究の結果とし
て，親指を自然に伸ばした状態で届く位置のタッチ精

度が高く，反対に，親指の届きにくい位置のタッチ精

度が低い傾向にあることが示されている． 
この結果に対し，スマートフォンの片手操作を改善

する研究[11][12][13]はあるが，両手で入力する等，片
手操作以外の方法で入力しにくさ解消する場合も考え

られる．実際，先行研究で，iPhone5s（4インチ，幅 58.6 
mm，高さ 123.8 mm）と iPhone8Plus（5.5 インチ，幅
78.1 mm，高さ 158.4 mm）を用いて，大学生 20 名に
qwerty 配列キーボードで文字入力を行なった際の使用
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手指について調査したところ，両手持ちで入力するユ

ーザが iPhone5sでは 3名，iPhone8Plusでは 10名とい
う結果であった．PC入力での使用手指による影響の分
析[14]と同様に，スマートフォン入力でも使う指や持ち
手，端末の大きさといった入力に影響する要因が多く

あると考えられる．例えばサイズが大きい端末は小さ

い端末に比べて指の動く距離が長くなるため，ミスが

増加し，端末の持ち方が右手持ちの場合，左側のキー

にミスが多くなることが推測できる．このように PC
入力よりも多くのミスの原因が考えられ，スマートフ

ォン特有のパスワード入力状況について考慮する必要

がある． 

3. 先行研究：スマートフォンでのパスワー

ド誤入力原因の分析 

先行研究[7]では，ユーザの端末の持ち方，使用する
端末の大きさにより，パスワード入力ミスの数，ミス

の種類に違いがあると考え，(1)端末が大きくなると指
の移動量が増えるため，ミスが多くなる，(2)片手持ち
の場合，持ち手とは反対側にあるキー（右手持ちの場

合は左側）のミスが多くなる傾向があるという 2 つの
仮説を立て，これら仮説を検証するために，端末のサ

イズによってミスの割合が変化するか，また，端末の

持ち方によってミス箇所に偏りが出るかの 2 点に焦点
をあて，パスワード入力データ収集実験を行い，収集

データの分析を進めた． 
パスワード入力データ収集実験として，情報系学部

に所属する大学生 20名に，実際のログイン画面を模し
た実験用アプリケーション（図 1）に，自身のメール
アドレスと「パスワード：」部分に表示される文字（実

験用パスワード）を入力させ，その際の入力履歴デー

タ（打鍵時刻と打鍵したキー）を収集した．使用端末

は，iOS 端末においてサイズ差が大きい iPhone5s (4.0 
インチ)と iPhone8Plus(5.5インチ)と使用した．入力時の
キーボードの種類は，1章で述べたように，iOSのパス
ワード認証では，qwerty 配列キーボードで入力する必
要があるため，qwerty 配列キーボードを利用した．端
末の持ち方については，被験者に事前アンケートにて

通常時の持ち方を尋ね，実験開始時に事前アンケート

に記入した持ち方で入力するよう指示した．また，入

力パスワードは，英大小文字（52 語），数字（10 語），
記号（33語）の計 95語を用い，「パスワードに類する
文字列」，「ランダムな文字列」の 2 種類を用意し，95

語の文字を 2回使うようなパスワード群を 2種類（190
文字を 2グループ）作成した．「パスワードに類する文
字列」の作成方法は，那須川ら[3]のフレーズパスワー
ドを変更したものや，SplashData[15]が公表した「最悪
のパスワード 100」を参考に作成した．  

 

 

図 1 実験用アプリケーションユーザインタフェース 
 
収集データの分析では，端末の大きさごとのミス割

合，それぞれの大きさにおける端末の持ち方ごとのミ

ス割合を調査した． 分析結果として，仮説(1)について
は，仮説とは逆で，端末サイズの小さい方がミス割合

は高くなることを確認した．この結果について，入力

キーの分析より，端末サイズが大きい iPhone8Plusは，
iPhone5sよりも隣接キーの誤入力が減少していること
が関係していると考えられる．また，仮説(2)について
は，片手持ちの場合，持ち手とは反対側にあるキー（右

手持ちの場合は左側）のミスが多くなる傾向があると

いう仮説を支持する結果となった．これについて，各

持ち方各操作手指のミス分布を分析したところ，

iPhone5sの右手持ち右手親指入力（図 2），iPhone5sの
左手持ち左手親指入力（図 3），iPhone8Plusの両手持ち
両手操作（図 4），iPhone8sPlusの両手持ち右手操作（図
5）に顕著な特徴が見られた． 
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図 2：iPhone5s の右手持ち右手親指入力のミス分布図
(N=13) 
 

 

（データが少ないため色の濃淡はなし） 
図 3：iPhone5s の左手持ち左手親指入力のミス分布図
(N=2) 
 

 

 
図 4：iPhone8Plus の両手持ち両手入力のミス分布図
(N=6) 
 

 

（データが少ないため色の濃淡はなし） 
図 5 iPhone8plus の両手持ち右手入力のミス分布図
(N=4) 

4. 先行研究をふまえたパスワード生成方

針の検討 

	 先行研究での端末の持ち方と操作する指に関する

分析結果より，スマートフォンで利用するパスワー

ドを生成する際に，操作する手と離れた位置にある

キーを使わないパスワードを生成することで入力ミ

スが起こりにくくなると予想できる．しかし操作す

る手と同じ側に位置するキーを使う場合，パスワー

ドに使用する文字の種類が少なくなり，安全面に問

題が生じる．使用文字の種類が少ないと，総当たり

攻撃を想定した場合，組み合わせ数も減るために突

破される可能性が上がり，辞書攻撃を想定した場合

でも，辞書内の単語数が少なくなることで突破され

る可能性が高くなる．この安全性の問題を解決する

ために，左右に何度も指が往復しないパスワードを

生成することができれば，入力しやすく，かつ，安

全性の点で問題がないパスワードが生成できる． 

5. 操作手指を考慮した試作パスワード評

価実験 

	 前述のように，左右に何度も指が往復せず，記憶

しやすい，かつ，安全性の点で問題のないパスワー

ドとして，「miniTEC142」，「23Dashbomb」の 2
つのパスワードを試作した．いずれもパスワード強

度チェッカーzxcvbn[16]において「許せる」の評価
であり，安全性の点で問題がないことを確認済みで

ある． 
試作したパスワードの誤入力状況と入力しやすさを

評価するために，試作した 2つのパスワードである「パ
スワードA：左右に指が往復しないパスワード」の他，
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「B：操作指が左右に何度も往復するパスワード」，C：
ランダムなパスワード」の 3種類（1種類につき 2つ），
合計 6つのパスワードを用意し，被験者 6名にこれら
のパスワードを入力してもらい，実験後に 3 種類のパ
スワードのうちどのパスワードが入力しやすかったか

を調査した．使用端末は，iPhone5s で，パスワードの
入力順は，6名中 3名がA→B→Cの順で入力し，残り
の 3名が，C→B→Aの順で入力した．なお，実験で使
用した 3種類合計 6つのパスワードを以下に示す． 

 
表 1：実験用パスワード 3種類（全て 10文字） 

（1種類につき 2つ，パスワードAが試作パスワード） 

 1つ目 2つ目 

パスワードA miniTEC142 23Dashbomb 

パスワード B tomaYAMA01 cinema92A 

パスワード C chGhMB6yLS r8yziWNbge 

 

6. 試作パスワード評価実験結果 

	 3種類のパスワードの誤入力数を表 2に示す．な
お，誤入力数は，1 つのパスワード内に誤って入力
した文字数をカウントした．また，3 種類のパスワ
ードの平均入力時間を表 3に示す． 
	 誤入力数については，表 2 より，試作パスワードで
あるAとランダムに作成したCの誤入力数が同じであ
り，試作パスワードの対称形である，操作指が左右を

行き来するパスワードのミスが一番多かった．また，

表 3 より，被験者単位でそれぞれのパスワードの誤入
力数を比較すると，試作パスワードであるAについて
誤入力がなかった被験者は 6人中 4人，パスワード B
と Cはそれぞれ 3名であった． 
	 平均入力時間については，表 4より，パスワード A
の入力時間が最も短く，誤入力数が同じであるパスワ

ードAとCではAの方が 4秒以上速いという結果であ
った． 
	 事後に被験者に尋ねた 3 種類のうちどのパスワード
が最も入力しやすかったかという質問の回答結果につ

いては，試作パスワードAと左右に指が何度も往復す
るパスワード Bが 3名ずつ，ランダムなパスワード C
を選んだ被験者はいなかった． 
	 これらより試作した，操作指が左右に行き来しない

パスワードは，誤入力が全く起こらなくなることはな

かったが，操作指が行き来するパスワードより誤入力

は少ないこと，入力速度は，操作指の行き来するパス

ワード，ランダムパスワードよりも速く入力できるこ

と，ユーザの主観的な入力しやすさについても概ね入

力しやすいことがわかった． 
 

表 2 パスワード別誤入力数 
 誤入力数 

パスワードA 4 

パスワード B 7 

パスワード C 4 

 
表 3 被験者別誤入力数 

 パスワードA パスワードB パスワードC 

被験者 1 0 2 0 

被験者 2 0 0 0 

被験者 3 0 0 2 

被験者 4 0 0 1 

被験者 5 3 1 0 

被験者 6 1 4 1 

 
表 4 パスワード別平均入力時間 

 平均入力時間（秒） 
パスワードA 12.3 
パスワード B 13.3 
パスワード C 16.7 

 

7. まとめと今後の課題 

	 本稿では，スマートフォン上で誤入力の起こりに

くいパスワードを生成することを目標とし，先行研

究であるスマートフォンにおけるパスワード入力過

程と誤入力原因分析結果より，誤入力が少ないと予

想される「左右に何度も操作指が行き来しない」パ

スワードを試作し，パスワードの安全性（強度），誤

入力数，入力時間，ユーザの主観的入力しやすさを

評価した． 
	 安全性については，操作指が左右に行き来しない

ようにすることは，使える文字種が制限されること

になるが，実用に耐えうる強度のパスワードの作成

可能であることを確認できた．試作パスワードの入

力実験結果からは，試作したパスワードの誤入力が

全く起こらなくなることはなかったが，左右に操作
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指が行き来するパスワード，ランダムな文字列で作

成したパスワードと比較すると，誤入力数，入力時

間，主観的入力しやすさの点で同等もしくは優れた

パスワードであることを確認できた． 
今後は，記憶保持性の調査を進めるとともに，今回

実験で使用したパスワードが，通常使用するパスワー

ドと同様に完全に記憶された状況で入力されている状

況ではなかったため，通常使用するパスワードと同様

の状況下で実験を進める予定である．また，現状，本

研究は，パスワードを自動生成する前提で進めている

ため，高橋らの研究[17]のように，ユーザがどのような
パスワードを作成する傾向にあるのか，どのようなパ

スワードを好むのかという観点を取り入れていない．

記憶保持性を高める上でユーザ側のパスワード生成の

傾向を考慮することは重要であると考えるため，今後

は，ユーザ側の生成傾向を取り入れた手法を検討した

い． 
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